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Suplantacién de correo en
el IBEX 35

Una de cada cuatro empresas del indice no bloquea el correo que
suplanta su dominio. Analisis de DMARC, SPF, MTA-STS y cabeceras de
seguridad web de las 35 companias.

9 de 35 6de8 A

sin politica DMARC que en p=none reciben informes aplican la politica mas
bloquee o aparte el correo que lo muestran y no estricta, p=reject
falso bloquean

Estudio dirigido por Thilina Manana
"’b HARD2 BI T Director de gperaciones y Seguridad

CYBERSECURITY | R+D | Al Octubre de 2026

Resumen ejecutivo y principales hallazgos

02  Resultados: politica DMARC y comparacién con la gran empresa

03  Otras protecciones, portada web y recomendaciones

04  Metodologia, datos abiertos y contacto de prensa

El futuro es digital. Nosotros lo hacemos sequro. hard2bit.com




RESUMEN EJECUTIVO

Nueve empresas del IBEX 35 dejan abierta la
suplantacién de su dominio de correo

En septiembre de 2026, 9 de las 35 empresas del IBEX 35 (26 %) no tienen una politica

DMARC que bloquee o aparte el correo que suplanta su dominio: 8 estan en p=noney 1
no publica registro. EL 63 % aplica la politica mas estricta, p=reject, 25 puntos mas que la

gran empresa espanola en su conjunto (38 %).

9/35 6/8 63 % 1/35

no bloquean ni apartan en p=none reciben en p=reject, frente al obliga a cifrar el correo
el correo que suplanta informes DMARC y 38 % de 219 grandes que recibe (MTA-STS)
su dominio siguen sin bloquear empresas

Principales hallazgos
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La cola sin proteger es igual de larga que en el resto de la gran empresa. El IBEX aplica p=reject
mucho mas (63 % frente a 38 %), pero la proporcidn sin una politica que bloquee es
practicamente la misma (26 % frente a 27 %).

Ven la suplantacion y no la bloquean. 6 de las 8 empresas en p=none reciben a diario informes
con los servidores que envian en su hombre, incluidos los no autorizados.

SPF esta generalizado; el cifrado en la entrega, no. Las 35 publican SPF, pero solo 1 publica
MTA-STS, 2 TLS-RPT y 4 BIMI.

La mitad de las portadas web no tiene Content-Security-Policy (15 de 30 con respuesta valida) y
4 no tienen HSTS.

El problema tiene solucion conocida. Pasar a p=reject sin perder correo legitimo es un proceso
ordenado de entre uno y tres meses en una organizacién grande.



RESULTADOS

Qué politica DMIARC aplican las empresas del
IBEX 35

DMARC es el registro con el que el propietario de un dominio indica qué hacer con los correos que
dicen venir de ély no superan las comprobaciones SPF y DKIM. Es la defensa directa contra el correo
falso que usa exactamente el dominio de la empresa, base de muchos fraudes del CEO y de cambio de
cuenta bancaria.

POLITICA QUE HACE EL RECEPTOR CON EL CORREO FALSO EMPRESAS %
@ p=reject Lo rechaza. 22 629
@ p=quarantine Lo aparta, normalmente a spam. 4 114
@ p=none Lo entrega con normalidad; solo se generan informes. 8 229

Sin registro No hay politica publicada. 1 2,9

Comparacion con 219 grandes empresas espafolas

Politica p=reject Sin politica que bloquee o aparte

IBEX 35 63 % IBEX 35 26 %
) D

219 grandes empresas 38% 219 grandes empresas 27 %

Fuente de la comparacién: Radiografia DMARC de las grandes empresas espaiolas, Hard2bit, 7 de septiembre de 2026.

6 de 8

empresas en p=none publican una direccion para recibir informes agregados (rua). Cada dia
reciben el detalle de los servidores que envian correo en su nombre, incluidos los no
autorizados, y aun asi no piden a los receptores que los bloqueen. Lo habitual es un
despliegue que se quedod a medias por miedo a perder correo legitimo.
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OTRAS PROTECCIONES DEL CORREO

LA PORTADA WEB

CONTROL EMPRESAS CABECERA AUSENTE PORTADAS
SPF publicado (30 con -all, 5 con ~all) 35/35 Content-Security-Policy 15/30
SPF con 9 0 10 consultas DNS (limite 4/35 HSTS 4/30
10)

Proteccion contra clickjacking 3/30
BIMI (logotipo verificado) 4/35

30 de 35 portadas devolvieron la pagina; 5 respondieron
TLS-RPT (informes de cifrado) 2/35 con un bloqueo del cortafuegos o un desafio anti-bot y se

excluyen.
MTA-STS (cifrado obligatorio) 1/35

DKIM no se incluye: sus claves se publican bajo selectores
que cada empresa elige y no pueden enumerarse desde
fuera.

RECOMENDACIONES

Cémo llegar a p=reject sin perder correo legitimo

o1
Inventariar quién envia en tu nombre

Correo corporativo, CRM, facturacién, néminas,
marketing y avisos automaticos. Los informes DMARC
muestran los que faltan.

03

Pasar a quarantine de forma gradual

Con el parametro pct, por tramos, mientras se revisan
los informes.

05

Cubrir los dominios secundarios

Los que no envian correo necesitan SPF -all y DMARC
p=reject igualmente.
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02
Firmar con DKIM todos los envios legitimos

Cada plataforma con su selector: es lo que mantiene el
correo legitimo cuando la politica se endurece.

04
Llegar a p=reject

Incluidas las politicas de subdominios (sp) y de
subdominios inexistentes (np).

06
Proteger el transporte

MTA-STS y TLS-RPT para exigir cifrado en la entrega 'y
saber cuando falla.



METODOLOGIA

Coémo se ha hecho el estudio

Andlisis pasivo con informacién publica, el mismo que puede hacer cualquier persona. No se ha
enviado correo a ninguna empresa ni se ha probado ninguna vulnerabilidad.

Muestra Las 35 empresas del IBEX 35 segln la composicion publicada el 28 de septiembre de
2026.

Fecha 28 de septiembre de 2026. Los registros DNS cambian: el estudio es una fotografia de
ese dia.

Dominio analizado El dominio de correo principal de cada empresa. Los dominios secundarios de 7
empresas se revisaron, pero no cuentan en los porcentajes (1 en p=noney 1 sin registro
DMARC).

Correo Consultas DNS de MX, SPF (con recuento de consultas anidadas), DMARC, MTA-STS,

TLS-RPT, BIMI y selectores DKIM habituales.

Web Una peticion HTTPS a la portada, siguiendo redirecciones: HSTS, Content-Security-
Policy, X-Frame-Options y frame-ancestors.

Anonimato Resultados agregados. No se identifica a ninguna empresa.
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